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Оценочные  материалы  по  дисциплине  предназначены  для  оценки:  достижения  обу-
чающимися запланированных результатов обучения по дисциплине, этапа формирования за-
планированных компетенций и уровня освоения дисциплины.

Оценочные материалы по дисциплине включают оценочные средства  для проведения
мероприятий текущего контроля успеваемости и промежуточной аттестации.

Оценочные средства для оценки запланированных результатов обучения по дис-
циплине, соотнесенных с индикаторами достижения компетенций:

Запланированные результаты обучения

по дисциплине

Коды инди-
каторов до-
стижения

компе-
тенции

Оценочное средство

(тип и наименование)

Знать:

–  основные технологии инновационной энерге-
тики, применяемые для проектирования энерго-
систем

ПК 1.1
Тест 2. «Умные сети».

- эффекты для энергетики, обеспечиваемые циф-
ровыми технологиями

ПК 1.1

Тест  1.  «Промышленный
интернет вещей»

Контрольная работа 1 
«Протоколы промышлен-
ного интернета вещей»

– возможные проблемы, связанные с внедрением 
цифровых технологий в энергетике ПК 1.3

Контрольная работа 
1«Протоколы промыш-
ленного интернета ве-
щей»

Уметь:

–  определять  необходимый  состав  технических
средств автоматизации умных сетей, промышлен-
ного интернета вещей и блокчейн-систем

ПК 1.2
Контрольная работа 2. 
«Сложность шифров».

– анализировать возможности применения инно-
вационных  цифровых  технологий  для  решения
конкретных задач ПК 1.2

Тест 1. «Промышленный 
интернет вещей» 
Контрольная работа 1. 
«Протоколы промышлен-
ного интернета вещей»

– оценивать возможности использования цифро-
вых технологий в рамках конкретных бизнес-
моделей

ПК 1.3 Тест 3. «BlockChain, рас-
пределенное хранение  
данных, основы крип-
тографии»



Контрольная работа 2. 
«Сложность шифров».

 – в общем виде сформулировать правовые осно-
вы данных моделей ПК 1.3

Тест 3. «BlockChain, рас-
пределенное хранение 
данных, основы крип-
тографии»

Содержание оценочных средств. Шкала и критерии оценивания

А) Для текущего контроля успеваемости:

- Тест №1. «Промышленный интернет вещей» 
- Тест №2. «Умные сети»
- Тест №3. «BlockChain, распределенное хранение и данных, основы криптографии»

Тест №1. «Промышленный интернет вещей»

1. Какой из списков решений относится к индустриальному интернету вещей?

a. «Умная» домашняя колонка от Amazon, Яндекс или Google, автополив домашних рас-
тений, фитнес-прибор, который следит за правильной осанкой человека.

b. Мониторинг  открытия  канализационных  люков,  автоматизированный  магазин  без
кассиров и продавцов, счетчики воды в домах, которые автоматически передают показания в
ЕИРЦ.

2. Какой термин не существовал до появление интернета вещей?

a. АСКУЭ

b. АСУТП

c. WAVIoT

3. Какой из элементов умного замка, который открывается благодаря Bluetooth-команде
с телефона, не обязателен?

a. Датчик

b. Актуатор (Исполнительное устройство)

c. Батарея или иной источник питания

d. Микроконтроллер

e. Радиомодуль



4. Представьте, что вам нужно подключить готовое устройство, электронный термостат,
к интернету вещей, чтобы собирать информацию о температуре воды в трубах, идущих в
подвале дома. Что нужно добавить к нему?

a. микроконтроллер

b. питание

c. исполнительное устройство (актуатор)

d. wifi-роутер

5. В  теплице  стоят  приборы-гигрометры  — они выводят  уровень  влажности  на  ЖК-
дисплеях, встроенных в их корпуса, а сотрудники раз в час обходят территорию и заносят
показания в электронный журнал. Можно ли улучшить эту систему?

a.  Нет, ведь данные уже собираются и оцифровываются.

b.  Да, можно улучшить процесс записи данных.

6. Мы  оснастили  батареи  в  больнице  новыми  электронными  термостатами.  Они
отслеживают и передают температуру воздуха возле каждой точки установки — если воздух
вокруг достаточно прогрелся, на термостат поступает команда перекрыть батарею до момен-
та, пока температура не опустится ниже нормы. Как злоумышленник может навредить нашей
системе, если мы не защитили ее достаточно хорошо?

a.  Подключиться к термостату и отправлять с него ложные данные о температуре.

b.  Подключиться к серверу и отправить команду всем термостатам на перекрытие бата-
реи.

c.  Подключиться к термостату и отдать команду перекрыть конкретную батарею.

d.  Перехватывать и подделывать сигналы, добавлять в систему ложные термостаты, вы-
водить на платформе неверные данные.

e.  Злоумышленник может сделать абсолютно все вышеперечисленное.

По результатам СРС выставляется:

 16 баллов, если правильно выполнено не менее 90% заданий.

 13-15 баллов, если правильно выполнено от 70% до 90% заданий.

 10-12 баллов, если правильно выполнено от 60% до 70% заданий.

Тест №2. 

Тема: Умные сети

Вопросы для эссе:



1. Концепция и стратегия развития электрических сетей будущего;

2. Интеллектуальные ЭЭС в мире;

3. Интеллектуальная генерация;

4. Применение современных технологий и концепции SMART Grid в магистральных
электрических сетях;

5. Проектирование и эксплуатация современных распределительных сетей;

6. Интеллектуальное управление и наблюдаемость электроэнергетических систем;

7. Принципы интеллектуального распределения электроэнергии

По результатам СРС выставляется:

 17 баллов, если правильно выполнено не менее 90% заданий, проявлено творчество в
раскрытии темы и высказаны самостоятельные суждения по теме задания.

 13-16 баллов, если правильно выполнено от 70% до 90% заданий, даны развернутые
ответы на предложенные вопросы.

 10-12 баллов, если правильно выполнено от 60% до 70% заданий, даны краткие, но
правильные  ответы  с  использованием  дополнительной  литературы  и  источников
Интернет.

Тест №3. 

Тема:  BlockChain,  распределенное  хранение  и  данных,  основы  криптографии
Контрольные вопросы:

1. Как изменяется надежность распределённого реестра при росте числа его пользо-
вателей

a. Растет

b. Падает

c. Остается той же самой

d. Зависит от типа реестра

2. Как можно аннулировать запись в распределённом реестре? (несколько вариантов)

a. Любым из перечисленных способов

b. Создать новую запись о том, что предыдущая является неверной

c. Удалить блок с аннулируемой записью

d. Договориться с 50% и ещё одним участником реестра и удалить запись

3. Реестр,  в  котором  участники  могут  произвольно  присоединяться  к  участию  в
реестре называется



a. Открытым

b. Закрытым

c. Рапределенным

d. Нерегулируемым

4. В полном дотракийском алфавите 200 букв, в сокращённом клингонском 20. На-
сколько  больше  времени  займёт  расшифровка  шифра  Цезаря  на  базе  до-
тракийского алфавита методом перебора по сравнению с клингонским?

a. в 10 раз

b. в 100 раз

c. в 40000 раз

d. Примерно одинаково

5. Ассиметричные алгоритмы шифрования существенно отличаются от симметрич-
ных (несколько вариантов) 

a. Количеством ключей

b. Длиной ключа

c. Сложностью

d. Областью применения

6. Первые практические применения ассиметричных алгоритмов относятся

a. К временам Римской империи

b. К концу 19 века

c. Второй половине 20 века

d. К моменту изобретения биткойна

7. Выберите верное утверждения

a. Для  алгоритма  электронно-цифровой  подписи  необходимо,  чтобы  по
открытому ключу было в принципе невозможно вычислить закрытый

b. Для  алгоритма  электронной  подписи  необходимо,  чтобы  вычисления
закрытого ключа по открытому занимало очень большое время

c. Частотный анализ гораздо более эффективен для взлома электронно-циф-
ровой подписи, чем простой перебор

d. Сложность взлома электронно-цифровой подписи медленно растет с ростом
длины закрытого ключа



8. При работе с электронной-цифровыми подписями подписывающая сторона пере-
даёт получателям

a. Открытый ключ

b. Закрытый ключ

c. Открытый и закрытый ключи

d. Хэш-функцию открытого ключа

9. Укажите основные свойства хэш-функции (несколько вариантов)

a. Сложность вычисления

b. Фиксированная длина результата

c. Возможность восстановить по результату исходный текст (аргумент)

d. Сильное  измещение  результата  при  небольшом  небольшом  изменении
аргумента

10. Банк создал два закрытых ключа, оба открытых ключа передал клиентам от своего
имени, затем один из закрытых ключей передал агенту. Укажите, какие утвержде-
ния являются правильными (несколько вариантов)

a. Агент может читать сообщения банка

b. И банк и агент теперь могут отправлять сообщения от лица банка

c. Агент по своему закрытому ключу может вычислить второй закрытый ключ

d. Банк может читать сообщения агента

11. На практике электронно-цифровой подписью часто подписывают не сам документ,
а его хэш-функцию и присылают документ и подписанную хэш-функцию полу-
чателю. Это происходит потому, что (несколько вариантов)

a. Хэш-функция однозначно определяет исходный документ

b. Подписание длинного документа занимает много времени

c. Можно  легко  взять  хэш-функцию  исходного  документа,  сравнить  ее  с
подписанной и однозначно утверждать, что отправителем был подписан ис-
ходный документ.

d. Можно  легко  взять  хэш-функцию  исходного  документа,  сравнить  ее  с
подписанной и с очень большой долей вероятности утверждать, что отпра-
вителем был подписан исходный документ

12. Знание открытого ключа позволяет

a. Вычислить закрытый ключ



b. Связать полученное сообщение с владельцем закрытого ключа

c. Расшифровать текст, зашифрованный закрытым ключом

d. Все вышеперечисленное

По результатам СРС выставляется:

 17 баллов, если правильно выполнено не менее 90% заданий.

 13-16 баллов, если правильно выполнено от 70% до 90% заданий.

 10-12 баллов, если правильно выполнено от 60% до 70% заданий.

Б) Для промежуточной аттестации:

- контрольная работа №1. Тема – Протоколы промышленного интернета вещей. 

- контрольная работа №2. Тема – Сложность шифров

Содержание оценочных средств:

Контрольная работа №1.

Тема – Протоколы промышленного интернета вещей.

1. Заполнить таблицу сравнения протоколов промышленного интернета вещей: 

Параметры LoRaWan NB-LTE-M NB-CIOT LTE-M

Спектр

Ширина спектра

Скорость

Переиспользование
частот

Автономность
модуля

2. Напишите преимущества и недостатки каждого из протоколов.

По результатам СРС выставляется:

 25 баллов, если правильно выполнено не менее 90% заданий, проявлено творчество в
раскрытии темы и высказаны самостоятельные суждения по теме задания.

 20-24 балла, если правильно выполнено от 70% до 90% заданий, даны развернутые
ответы на предложенные вопросы.



 15-19 баллов, если правильно выполнено от 60% до 70% заданий, даны краткие, но
правильные  ответы  с  использованием  дополнительной  литературы  и  источников
Интернет.

Контрольная работа №2.

Тема – Сложность шифров. Задачи по вариантам. 

1. Боб использует в качестве  пароля случайную десятичную строку длины n.  Пароль
вводится на сенсорном устройстве Suxen. Виктор может разглядеть отпечатки пальцев
Боба и узнать,  сколько в  пароле нулей,  единиц,  двоек и  так  далее.  Виктор  может
воспользоваться  наблюдениями  и  уменьшить  число  паролей,  которые  требуется
проверить. Если, например, Виктор знает, что в пароле ровно одна единица, то ему
требуется проверить не 10n, а только n 9n-1 паролей. Во сколько раз уменьшается
среднее число паролей, которые требуется проверить Виктору?

2. Бобу нужно как можно быстрее  открыть  n  замков,  используя 2n ключей.  Каждый
ключ открывает ровно один замок, и каждый замок открывается ровно двумя клю-
чами.  Боб  решил  открывать  замки  поочередно,  перебирая  оставшиеся  ключи.  Как
только ключ подошел, Боб откладывает его и переходит к следующему замку. Алиса
критикует Боба. Она предлагает переходить к следующему замку только после того,
как найден второй ключ от текущего замка. Алиса утверждает, что при применении ее
стратегии среднее число попыток (проверок ключа в замке) будет меньше. Кто прав –
Алиса или Боб?

3. 10 символов русского и английского алфавитов имеют одинаковое начертание. Это A,
B, E, K, M, H, O, P, T, X. Виктор открыл агенство по регистрации имен в доменной
зоне Трента. На самом деле Виктор готовится к омографической атаке. Он ищет оди-
наково  записываемые  слова  (доменные  имена),  осмысленные  и  в  русском,  и  в
английских языках. Первое из найденных им слов: MOPE. Виктор собирается пред-
ложить  Бобу  зарегистрировать  русское  доменное  имя  и  одновременно  самому за-
регистрировать английский зеркальный аналог. Виктор добивается того, чтобы поль-
зователи сайта Боба вводили пароли на зеркале Виктора. Найдите как можно больше
подходящих русско-английских слов, чтобы помочь Тренту составить словарь запре-
щенных доменных имен и тем самым защититься от атаки Виктора.

4. Замок  чемодана  запирается  4-значным десятичным кодом.  Цифры кода  задются  4
роторами. Для подбора кода Виктор поворачивает некоторый из роторов либо по ча-
совой стрелке, либо против часовой, увеличивая либо уменьшая на 1 (по модулю 10)
цифру ротора. Каждый набранный на роторах код сравнивается с истинным. В случае
совпадения  замок  отпирается.  В  случае  несовпадения  Виктор  может  поворачивать
роторы и дальше. Может ли Виктор гарантированно открыть замок после 9999 пово-
ротов? Если да, то как он должен действовать. Вначале замок закрыт.

5. Боб написал программу для шифровальной машины Amgine. Алиса оценила объем
программы и стиль программирования Боба. Алиса утверждает,  что программа со-
держит ошибку с вероятностью α. В ответ Боб разработал систему из n тестов. Тест



номер i обнаруживает ошибку с вероятностью pi независимо от других тестов. Все те-
сты прошли успешно. Какова вероятность того, что в программе все-таки есть ошиб-
ка?

6. Трент поручил Бобу наладить аутентификацию между сотрудниками его организации.
Боб  предложил  следующее  решение.  Сначала  все  сотрудники  получают  у  Трента
общий секретный ключ K. Затем для проверки подлинности друг друга пары сотруд-
ников обмениваются своими именами. Каждый из сотрудников проверяет, что его имя
отличается от имени визави, а затем вычисляет на ключе K имитовставку от своего
имени, дополненного именем визави и меткой времени. Например, Алиса для аутен-
тификации перед Бобом вычисляет имитовставку от строки

7. Алиса получила на экзамене оценку a, Боб – оценку b. Оценки выставляются по 10-
балльной шкале: a, b ∈ {1, 2,..., 10}. Алиса и Боб хотят сравнить свои оценки, не рас-
крывая их друг другу. В распоряжении Алисы и Боба есть 10 шкафов с замками и по 2
ключа от каждого замка. Помогите Алису и Бобу организовать следующие сравнения:
1) a = b? 2) a ≥  b?

8. Алиса и Боб поспорили, кто из них быстрее найдет ключ DES, выбранный наудачу
Трентом.  Алиса  и  Боб  разбили  ключевое  пространство  пополам  и  Алиса  начала
проверять  ключи,  выполняя  контрольные  зашифрования  и  сравнивая  результаты с
данными, предоставленными Трентом. Алиса уже проверила половину своего ключе-
вого сегмента и не нашла ключ, а Боб еще не начал проверку, что нарушает правила
спора. Трент опасается,  что спор может затянуться и указывает половину сегмента
Боба,  которая  не  содержат  ключ.  Трент  предлагает  Алисе  поменяться  с  Бобом
оставшимися у них частями сегментов. Следует ли Алисе меняться?

9. Трент  поручил  Алисе  провести  среди  студентов  тестирование  по  алгебре.  Алиса
подготовила очень сложную задачу,  в которой требуется  найти многочлен f(x) по-
ложительной степени с целыми коэффициентами. Боб предложил Алисе организовать
проверку решения самими студентами. Боб написал программу, которая сравнивает
найденное решение с искомым многочленом, внедренным в код программы. Алиса
против проверяющей программы. Алиса опасается, что студент Виктор дизассембли-
рует код и восстановит f(x), не решая задачу. Помогите Бобу переписать программу
так, чтобы определить по ней f(x) было вычислительно трудно.

10. Трент  наладил  серийное  производство  шифровальных  машин  Amgine  и  выпустил
первую серию из n машин. Производственные ресурсы Трента практически неограни-
ченны и Виктор не может сделать никаких априорных выводов об объеме серии. Од-
нако известно, что машины снабжены последовательными серийными номерами (от 1
до n) и выдаются абонентам в случайном порядке. Виктор узнал, что Алиса получила
машину с номером 539, Боб – с номером 734, а Глеб – с номером 222. Помогите Вик-
тору оценить n.

По результатам СРС выставляется:

 25 баллов, если правильно выполнено не менее 90% заданий, проявлено творчество в
раскрытии темы и высказаны самостоятельные суждения по теме задания.



 20-24 балла, если правильно выполнено от 70% до 90% заданий, даны развернутые
ответы на предложенные вопросы.

 15-19 баллов, если правильно выполнено от 60% до 70% заданий, даны краткие, но
правильные  ответы  с  использованием  дополнительной  литературы  и  источников
Интернет.


